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Avertissement

Ce rapport est destiné a fournir aux commanditairedocument leur permettant d’attester du
niveau de sécurité offert par le produit dans lesdiions d’utilisation ou d’exploitation
définies dans ce rapport pour la version qui aetduée. Il est destiné également a fournir a
'acquéreur potentiel du produit les conditions siEesquelles il pourra exploiter ou utiliser le
produit de maniere a se trouver dans les condititdisation pour lesquelles le produit a
été évalué et certifié ; c’est pourquoi ce rapplercertification doit étre lu conjointement aux
guides d'utilisation et d’administration évaluéssaiqu’a la cible de sécurité du produit qui
décrit les menaces, les hypothéses sur I'enviroenéenet les conditions d’emploi
présupposées afin que l'utilisateur puisse jugeratiquation du produit a son besoin en
termes d’objectifs de sécurité.

La certification ne constitue pas en soi une recanaation du produit par 'agence nationale
de la sécurité des systemes d’information (ANS&lxye garantit pas que le produit certifié
soit totalement exempt de vulnérabilités exploiabl

Toute correspondance relative a ce rapport datatresseée au :

Secrétariat général de la défense et de la séoatignale
Agence nationale de la sécurité des systemes dhiirafiion
Centre de certification
51, boulevard de la Tour Maubourg
75700 Paris cedex 07 SP

certification@ssi.gouv.fr

La reproduction de ce document sans altératioougpare est autorisee.
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Référence du rapport de certification

ANSSI-CC-2017/08

Nom du produit

Applet MICAO v1.3.69 sur la plateforme IDealCitiz 21.1,
en configuration BAC

Référence/version du produit

Applet v1.3.69, plateforme v2.1.1, configuration B&

Conformité a un profil de protection
Machine Readable Travel Document with ,ICAO Application”,

Basic Access Control
Version 1.10, BSI-CC-PP-0055-2009

Critéres d'évaluation et version

Criteres Communs version 3.1 révision 4

Niveau d’'évaluation

EAL 4 augmenté

ALC DVS.2
Développeur(s)
Safran Identity & Security INFINEON Technologies AG
18 Chausseée Jules César, AIM CC SM PS — Am Campeon 1-12,
95520 Osny, France 85579 NeUbiberg, A”emagne

Commanditaire

Safran Identity & Security
18 Chaussée Jules César, 95520 Osny, France

Centre d’évaluation

CEA - LETI

17 rue des martyrs, 38054 Grenoble Cedex 9, France

Accords de reconnaissance applicables

CCRA SOG-IS
@

Le produit est reconnu au niveau EALZ2.
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Préface

La certification

La certification de la sécurité offerte par les duibs et les systémes des technologies de
linformation est régie par le décret 2002-535 d@ualril 2002 modifié. Ce décret indique
que :

e L’agence nationale de la sécurité des systéemefodimation élabore lespports de
certification. Ces rapports précisent les caractéristiques tgectds de seécurité
proposeés. lls peuvent comporter tout avertissempeaises rédacteurs estiment utile de
mentionner pour des raisons de seécurité. lls samtchoix des commanditaires,
communiqués ou non a des tiers ou rendus publitisiéar).

» Lescertificats délivrés par le Premier ministre attestent queeleplaire des produits
ou systemes soumis a évaluation répond aux casdiciaes de sécurité spécifiées. lls
attestent également que les évaluations ont étdudes conformément aux regles et
normes en vigueur, avec la compétence et I'impaétiegequises (article 8).

Les procédures de certification sont disponibledesgite Internetvww.ssi.gouv.fr
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1. Le produit

1.1. Présentation du produit

Le produit évalué est I' « Applet MICAO v1.3.69 slar plateforme IDealCitiz 2.1.1, en
configuration BAC », développé p&AFRAN IDENTITY & SECURITY sur microcontrbleurs
d’INFINEONTECHNOLOGIES

Le produit évalué est de type « carte a puce » elveans contact. Il implémente les fonctions
de document de voyage électroniqgue conformémentspégifications de I'organisation de
I'aviation civile internationale (OAC). Ce produit est destiné & permettre la vérifizatle
'authenticité du document de voyage et a idemtsi@n porteur lors d’'un contr6le frontalier, a
I'aide d’'un systeme d’inspection.

Ce microcontréleur et son logiciel embarqué ontation a étre insérés dans la couverture des
passeports traditionnels. lls peuvent étre livassdorme de module, idlay, de couverture
de passeport ou de passeport. Le produit final @gaiement étre au format carte plastique.

1.2. Description du produit

1.2.1.Introduction

La cible de sécurité [ST] définit le produit évalgés fonctionnalités de sécurité évaluées et
son environnement d’exploitation.

Cette cible de sécurité est conforme au profil detgetion [PP0055]. Il s’agit d’'une
conformité stricte.

1.2.2.Services de sécurité

Les principaux services de sécurité fournis pgréeluit sont :

- la protection en intégrité des données du porteagkées dans la carte : nations ou
organisations émettrices, numéro du document dagamydate d’expiration, nom du
porteur, nationalité, date de naissance, sexergiorautres données optionnelles,
données biométriques additionnelles et autres dmnpérmettant de gérer la sécurité
du document de voyage ;

- le contrdle d’acces aux données du porteur stodkdes la carte ;

- l'authentification du microcontrbleur par le mécane optionnel AA Active
Authentication)

- la protection, en intégrité et en confidentialiéé,'aide du mécanisme d8ecure
Messagingdes données lues.

! Encore appelé ICAO poimternational Civil Aviation Organizatian
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1.2.3.Architecture

Le produit est constitué :
- de la plateforme ouverte cloisonnante « IDeal Ci2z1.1 Open platform » (voir
[ANSSI-CC-2016/66] ou [ANSSI-CC-2016/67], selonviriante de la plateforme) ;
- de I'application MICAO procurant les services eMRTD
- dune autre application, nommée ID.me, évaluée pailleurs (voir
[ANSSI-CC-2016/70]).

La cible d’évaluation (TOE) est constituée de I'&ggiion MICAO sur la plateforme IDeal
Citiz, et des guides d'utilisation associés, VAtJIDES].

Par ailleurs, I'application ID.me de type SSCD & ptise en compte conformément aux
prescriptions de [JIL_OPEN] applicables dmnown applicationsCette application ID.me a
été vérifiée conformément aux contraintes de dé@psments d’applications décrites dans le
guide [PLF_BADR] de la plateforme.

1.2.4.1dentification du produit
Les éléments constitutifs du produit sont iderdifi@ns la liste de configuration [CONF].

La version certifiee du produit est identifiable s €éléments suivants :
1) La méthode d'identification de la plateforme esiggntée dans [PLF_AGD_PRE] :

- lesCard Production and Life Cycle (CPLC) Datadiquent les valeurs suivantes :

Donnée Valeur attendue

IC Fabricator 0x8100

IC Type 0x7805 ou 0x7352 ou
0x7801 ou 0x7353

0x7813

Operating System Identifier 0x4921

Operating System Release Date 0x6141 | 0x5285

Operating System Release Level 0x2111

- la valeur de la donnddardware security integritgst 0x448C448C48C6,

2) La méthode d'identification de I'applet MICAO estrégentée dans le guide
[MICAO_AGD_PRE] :

- lesExecutable Load Filest Executable Modulsuivants sont présents :

Objet AID
MICAO Executable Load File A00000024710
MICAO Executable Module A0000002471001

- laversion de I'applet MICAO est 01.03.69.0001,
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3) La méthode d'identification de l'application ID.mest présentée dans le guide

[ID.me_AGD_PRE] :

- lesExecutable Load Filest Executable Modulsuivants sont présents :

Objet AID

ID.me Executable Load File A0000000024349444D45
LJFS Executable Load File A000000002434C4A4653
ID.me Executable Module A0000000024349444D4501

- la version de I'application ID.me est 1.28 (Ox0ILG.

1.2.5.Cycle de vie
Le cycle de vie du produit est présenté au chapi#e3 de la cible de sécurité [ST].

Le développement du produit, couvert par la cladsssurance ALC de [I'évaluation,
s’effectue sur les sites suivants :

Nom du Site Adresse Phase

Voir [BSI-0782-V2] et [BSI-0879-V2] Development (Phase 1, step 1)

18 Chaussée Jules Cesa Development (Phase 1, step 2)

SAFRAN OSNY 95520 Osny, France

_ Manufacturing (Phase 2, steps 3, 4
Voir [BSI-0782-V2] et [BSI-0879-V2] & 3)

Le point de livraison est situé entre la Phasel@ BPhase 3. Les phadesrsonalisation of the
travel document(Phase 3) etOperational use(Phase 4) sont couvertes par la classe
d’assurance AGD de I'évaluation. Les applicationkCIKO et ID.me sont chargées avant le
point de livraison. Aucune autkmown applicatiom’est considérée.

Si des applications supplémentaires sont chargéeshasePersonalization of the travel
document(Phase 3), ces applications doivent avoir été d@peles et étre chargées en
respectant les contraintes de la plateforme (vairdes [PLF_BADR], [PLF_SADR],
[PLF_VAR], [PLF_AGD_PRE]).

1.2.6.Configuration évaluée

La configuration ouverte du produit a été évalueefarmément a [JIL_OPEN] : ce produit
correspond a une plateforme ouverte cloisonnantasiAout chargement de nouvelles
applications conformes aux contraintes exposéeshapitre 3.2 du présent rapport de
certification et réalisé selon les processus asidiggéremet pas en cause le présent rapport de
certification.

Le présent rapport de certification porte sur lafiguration de lI'applet MICAO, aprés
personnalisation par I'émetteur, qui inclut les arésmes suivants :

- Basic Access Control

- Active Authentication
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Le présent rapport de certification porte égalensemtla configuration du produit obtenue
sans activer le mécanisme optionAetive Authentication.

Le présent rapport de certification porte égalensemtla configuration du produit obtenue
sans embarquer I'application ID.me
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2.L’évaluation

2.1. Référentiels d’évaluation

L'évaluation a été menée conformément d&rmteres Communs version 3.1 révision 4
[CC], et a la méthodologie d’évaluation définie sldm manuel CEM [CEM].

Pour les composants d’assurance qui ne sont pasrtepar le manuel [CEM], des méthodes
propres au centre d’évaluation et validées par B&lNont été utilisées.

Pour répondre aux spécificités des cartes a paseyuides [JIWG IC] et [JIWG AP] ont été

appligués. Ainsi, le niveau AVA_ VAN a été détermie@ suivant I'échelle de cotation du

guide [JIWG AP]. Pour mémoire, cette échelle dation est plus exigeante que celle définie
par défaut dans la méthode standard [CC], utilizéer les autres catégories de produits
(produits logiciels par exemple).

2.2. Travaux d’évaluation

L'évaluation en composition a été réalisée en appbin du guide [COMP] permettant de
vérifier qu’aucune faiblesse n’est introduite pamtégration de I'applet dans la plateforme
déja certifiée par ailleurs.

Cette évaluation a ainsi pris en compte les résutta I'évaluation de la plateforme « IDeal
Citiz v2.1.1 Open Platform » au niveau EAL5 augmedes composants ALC_DVS.2 et
AVA_VAN.5, conforme au profil de protection [PP-JCTette plateforme ouverte a été
certifice le 21 octobre 2016 sous les référencesNgaI-CC-2016/66] et
[ANSSI-CC-2016/67].

Le niveau de résistance des microcontrbleurs acetdirmé le 3 novembre 2015 et le
13 novembre 2015, voir [BSI-0782-V2] et [BSI-0872]V

Le rapport technique d’évaluation [RTE], remis ANSSI le 9 février 2017, détaille les
travaux menés par le centre d’évaluation et attggeetoutes les taches d’évaluation sont a
« reussite »

2.3. Cotation des mécanismes cryptographiques selon legférentiels
techniques de 'ANSSI

La cotation des mécanismes cryptographiques saoréférentiel technique de I'ANSSI
[REF], n'a pas été réalisée pour cette configuraBAC du produit. Néanmoins, I'évaluation
n'a pas mis en évidence de vulnérabilités de cdimegt de construction pour le niveau
AVA_VAN.3 visé.
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2.4. Analyse du générateur d’'aléas

Le générateur de nombres aléatoires, de naturdqoieysutilisé par le produit final a été
evalué dans le cadre de [I'évaluation des microbtrs (voir [BSI-0782-V2] et
[BSI-0879-V2)).

Par ailleurs, comme requis dans le référentiel toggaphique de 'ANSSI ([REF]), la sortie
du générateur physique d’aléas subit un retraitéohenature cryptographique.

Les résultats ont été pris en compte dans I'analgseulnérabilité indépendante réalisée par
'évaluateur et n‘ont pas permis de mettre en éidede vulnérabilité exploitable pour le
niveau AVA_VAN.3 visé.
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3. La certification

3.1. Conclusion

L’évaluation a été conduite conformément aux regiésnormes en vigueur, avec la
compétence et l'impartialité requises pour un eemiévaluation agréé. L'ensemble des
travaux d’évaluation réalisés permet la délivradaen certificat conformément au décret
2002-535.

Ce certificat atteste que le produit « Applet MICAQ.3.69 sur la plateforme IDealCitiz
2.1.1, en configuration BAC » soumis a I'évaluatié@pond aux caractéristiques de sécurité
spécifiées dans sa cible de sécurité [ST] pouridean d’évaluation EAL 4augmentédu
composant ALC_DVS.2.

3.2. Restrictions d’'usage

Ce certificat porte sur le produit spécifié au dtrapl du présent rapport de certification.

L'utilisateur du produit certifié devra s’assureu despect des objectifs de sécurité sur
'environnement d’exploitation, tels que spécifaans la cible de sécurité [ST], et suivre les
recommandations se trouvant dans les guides fol@DES], notamment :

- toutes les futures applications chargées sur agugirdoivent respecter les contraintes
de développement de la plateforme (guides [PLF_BRB{RPLF_SADR] selon la
sensibilité de I'application considérée) ;

- les autorités de vérification doivent appliquegiede [PLF_VAR] ;

- la protection du chargement de toutes les appbisatsur ce produit doit étre activée
conformément aux indications de [PLF_AGD_PRE].

3.3. Reconnaissance du certificat

3.3.1.Reconnaissance européenne (SOG-IS)
Ce certificat est émis dans les conditions de attclu SOG-IS [SOG-IS].

L’'accord de reconnaissance européen du SOG-IS tieé @érmet la reconnaissance, par les
pays signataires de I'accdrdles certificats ITSEC et Critéres Communs. Lameaissance
européenne s’applique, pour les cartes a pucessalispositifs similaires, jusqu’au niveau
ITSEC E6 Elevé et CC EAL7 lorsque les dépendandgss@nt satisfaites. Les certificats
reconnus dans le cadre de cet accord sont émidaawerque suivante :

! Les pays signataires de I'accord SOG-IS sont HdiAagne, I'Autriche, I'Espagne, la Finlande, lafce,
I'ltalie, la Norvége, les Pays-Bas, le Royaume-tlria Suéde.
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3.3.2.Reconnaissance internationale criteres communs (CGOR
Ce certificat est émis dans les conditions de detdu CCRA [CC RA].

L’accord « Common Criteria Recognition Arrangemergermet la reconnaissance, par les
pays signatairésdes certificats Critéres Communs.

La reconnaissance s’applique jusqu’aux composdatsurance du niveau CC EAL2 ainsi
gu’'a la famille ALC_FLR.

Les certificats reconnus dans le cadre de cet damrt émis avec la marque suivante :

! Les pays signataires de I'accord CCRA sont : BAlagne, I'Australie, I'Autriche, le Canada, le Darsek,
I'Espagne, les Etats-Unis, la Finlande, la FrarlaeGréce, la Hongrie, I'Inde, Israél, I'ltalie, l&gapon, la
Malaisie, la Norvege, la Nouvelle-Zélande, le Pakis les Pays-Bas, le Qatar, la République de Cdaée
République Tchéque, le Royaume-Uni, Singapourukd8 et la Turquie.
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Annexe 1. Niveau d’évaluation du produit

Classe Famille Composants par niveau Niveau d’assurance retenu
d’assurance pour le produit
EAL |EAL (EAL |EAL (EAL |EAL [EAL | EAL TR Gl e
1123|4567 4+ P
ADV_ARC 1 1 1 1 1 1 1 Secur_ny_ architecture
escription
ADVFSP| 1| 2| 3| 4|55 6 4 Com_p_lete_ functional
specification
Implementation
ADV il 1 ! 2 2 1 representation of TSF
Développement apy INT 2133
ADV_SPM 1|1
ADV_TDS 1 2 3 4 5 6 3 Basic modular design
AGD AGD_OPE| 1 1 1 1 1 1 1 1 Operational user guidance
Guides :
d’utilisation AGD_PRE| 1 1 1 1 1 1 1 1 Preparative procedures
Production support,
ALC_ CMC| 1 2 3 4 | 4 5 5 4 acceptance procedures and
automation
Problem tracking CM
ALCCMS| 1| 2| 3| 4| 5|5 |5 4 coverage
ALC ALC_DEL 1 1 1 1 1 1 1 Delivery procedures
sSupportau |, o pyg 11]1]2]2
cycle de vie
ALC_FLR
ALC_LCD 1 1 1 1 2 1 Developer defined life-cycle
model
ALC_TAT 1 2 3 3 1 Well-defined development
tools
ASE_CCL | 1 1 1 1 1 1 1 1 Conformance claims
ASEECD| 1 | 2| 2| 2|2 |a] 1| 1 |FEXendedcomponents
definition
ASE ASE_INT | 1 1 1 1 1 1 1 1 ST introduction
Evaluationdela ASEOBJ| 1 | 2 [ 2 | 2 | 2| 2 | 2 2 | Security objectives
cible de sécurit§ ASEREQ| 1| 2|2 21222 , | Derived security
requirements
ASE_SPD 1 1 1 1 1 1 1 Security problem definition
ASE_TSS| 1 1 1 1 1 1 1 1 TOE summary specificatior]
ATE_COV 1 2 2 2 3 3 2 Analysis of coverage
ATE ATE_DPT 11|33 ]| 4 1 | Testing: basic design
Tests ATE_FUN 11|12 |2]| 2| 1 | Functionaltesting
ATE_IND | 1 2 2 2 2 2 3 2 Independent testing: sample
AVA F d vul bilit
Estimationdes|AVA VAN | 1 | 2 | 2 | 3| 4|5 | 5| 3 ar‘]’;KZTS vuinerabiity
vulnérabilités
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Annexe 2. Références documentaires du produit évalué

[ST] Cible de sécurité de référence pour I'évahrat
- Security Target Micao 1.3.69 on IDeal Citiz 2.1.1,
BAC configuration, 2016 2000021670, v06,
1% février 2017, Safran.

Pour les besoins de publication, la cible de s&stivante a
été fournie et validée dans le cadre de cette atiatu:
- Security Target Lite Micao 1.3.69 on IdealCijtiz
v2.1.1, BAC configuration, 2017_2000024546, v1.0,

1% février 2017, Safran.

[RTE] Evaluation Technical Report -LETI.CESTI.FARIR.011 -
v1.0 — 9 février 2017, Leti.

[CONF] MICAO Software Release Sheet, 2016_2000022087évrier
2017, Safran.

[GUIDES] Les documents suivants, complétés par tout documqeits
référencent, forment les guides du produit :

[MICAO_AGD_PRE]|MICAO Preparative procedures, 2016_2000018607,,\2I’.9
janvier 2017, Safran.

[MICAO_AGD_OPE]|MICAO Operational Guidance, 2016 2000021834, v172,
octobre 2016, Safran.

[PLF_BADR]||Deal Citiz v2.1.1 — Basic Applet Development
N Recommendations, 2015 2000013511, version 1.GriMdgr
2016, Safran.

[PLF_SADR]| IDeal Citiz v2.1.1 — Secure Applet Development

- Recommendations, 2015 2000013510, version 1.1yrd0 a
2016, Safran.

[PLF_VAR]||Deal Citiz v2.1.1 — Verification Authority Rules,

B 2015 2000013512, version 1.0, 22 janvier 2016,8Bafr

[PLF_AGD_PRE] Preparative procedure for IDealcitiz v2.1.1,
N N 2015 2000011704, version 5, 23 juin 2016, Safran.

[PLF_AGD_OPE] Operational user guidance IDealcitiz_v2.1.1,
N - 2015 2000011704, version 6, 14 septembre 2016ar5afr
ID.me Preparative Guide, 2016_2000016364,v2.1, 48 m

[ID.me_AGD_PRE] 2016, Safran.

[PP-JC] Java Card Protection Profile — Open Comdijon, version
3.0, May 2012, Oracle Corporatiddertifié par ’TANSSI sou
la référence ANSSI-CC-PP-2010/03-M01

U
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[PP0055]

Protection Profile, Machine Readable Tr&@cument with

“ICAO Application”, Basic Access Control, versionlDd, 25
mars 2009Certifié par le BSI (Bundesamt flr Sicherheit
der Informationstechnik) sous la référence BSI-RPBH)
2009.

[ANSSI-CC-2016/66]

Rapport de certification ANSSI-CC-2016/66, IDealtifi
v2.1.1 Open Platform on M7892 B11, 21 octobre 2016.

[ANSSI-CC-2016/67]

N

Rapport de certification ANSSG€016/67, IDeal Citiz
v2.1.1 Open Platform on M7893 B11, 21 octobre 2016.

[BSI-0782-V2]

Certification Report, BSI-DSZ-CC-0782-2015 for|

Infineon Security Controller M7892 Bl11l with optidna
RSA2048/4096 v1.02.013, EC v1.02.013, SHA-2 v1.6d|a

Toolbox v1.02.013 libraries and with specific ICdd=ted
software (firmware), 03 novembre 2015, BSI.

[BSI-0879-V2]

Certification Report, BSI-DSZ-CC-08%2-2015 for

Infineon Security Controller M7893 B11l with optidna

RSA2048/4096 v1.03.006, EC v1.03.006, SHA-2 vi.
libraries and Toolbox v1.03.006 and with specifi€
dedicated software (firmware), 13 novembre 2013, BS

[ANSSI-CC-2016/70]

Rapport de certification ANSSG€016/70, ID.me 1.28 gn

IDeal Citiz MOSID v2.1.1, 15 novembre 2016.
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Annexe 3. Références liées a la certification

Décret 2002-535 du 18 avril 2002 modifié relatifévaluation et a la certification de |Ell
sécurité offerte par les produits et les systenesgechnologies de I'information.

[CER/P/01] | Procédure ANSSI-CC-CER-P-01 Certificatite la sécurité offerte par
les produits et les systemes des technologiesrderthation, ANSSI.

[CC] Common Criteria for Information Technology Secufiyaluation :

Part 1: Introduction and general model,

septembre 2012, version 3.1, révision 4, référ&®MB-2012-09-001;
Part 2: Security functional components,

septembre 2012, version 3.1, révision 4, référ&®MB-2012-09-002;
Part 3: Security assurance components,

septembre 2012, version 3.1, révision 4, référeBEGMB-2012-09-003.

[CEM] Common Methodology for Information Technology SeétyuEvaluation :
Evaluation Methodology,
septembre 2012, version 3.1, révision 4, référ&€®B-2012-09-004.

[JIWG IC] * |Mandatory Technical Document - The Application & @ Integrated
Circuits, version 3.0, février 2009.

[JIWG AP] * | Mandatory Technical Document - Application of akigotential to
smartcards, version 2.9, janvier 2013.

[COMP] * Mandatory Technical Document — Composite produatieation for
Smart Cards and similar devices, version 1.4, 2005.

[JIL_OPEN] | Certification of « Open » smart card quots, version 1.1 (for trial use)
4 février 2013.

[CC RA] Arrangement on the Recognition of Commoitetia Certificates in the
field of Information Technology Security, 2 juill2014.

[SOG-IS] « Mutual Recognition Agreement of Informoat Technology Security
Evaluation Certificates », version 3.0, 8 janvied1l@, Management
Committee.

—

[REF] Mécanismes cryptographiques — Regles et recommandatoncernar]
le choix et le dimensionnement des mécanismes agygphiques
version 2.03 du 21 février 2014 annexée au Réfé@tegénéral d¢
sécurité (RGS_B1), voir www.ssi.gouv.fr.

D

*Document du SOG-IS ; dans le cadre de I'accordedennaissance du CCRA, le document
support du CCRA équivalent s’applique.
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